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Tietosuojaseloste

Johdanto

Henkilttietojesi huolellinen ja varovainen kasittely on meille Labkotec Oy:ssa tarkeda. Kasittelemme
henkilttietojasi noudattaen tietosuojalainsdadantta seka hyvaa tiedonhallinta- ja kasittelytapaa.
Kasittelemadmme tiedot voidaan jakaa: kayttagjan antamiin, verkkopalveluiden kayttsta
havainnoituihin ja analytiikan avulla johdettuihin tietoihin.

Kaytamme tietoja palveluiden toimittamiseen ja personointiin, asiakaspalveluun sekd osuvamman
mainonnan nayttamiseen.

Huomaathan, ettd verkkosivustomme voivat sisaltda linkkeja muiden yhtididen sivuille tai palveluihin,
joilla on Labkotec Oy:sta erilliset, omat tietosuojakaytantonsa. Tallaisissa tilanteissa suosittelemme
tutustumaan kyseessa olevien kolmansien osapuolten tietosuojakaytantsihin.

Tietosuojakaytantdomme voivat hieman muuttua kehittdessamme palveluja tai lainsaadannén
muuttuessa. Ajantasaiset tiedot kaytannoistamme Ioydat talta sivustolta.

Lisatietoja:

Noudatamme henkildtietojen késittelyssa  aina  tietosuoja-asetuksessa  méaariteltyja

perusperiaatteita:
o henkildtiedot on kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta
l&pindkyvasti ("lainmukaisuus, kohtuullisuus ja lapinakyvyys”)
o henkilttiedot on kerattava tiettya, nimenomaista ja laillista tarkoitusta varten, eika niita
saa kasitella myohemmin naiden tarkoitusten kanssa yhteensopimattomalla tavalla
("kayttotarkoitussidonnaisuus”)
o henkilttietojen on oltava asianmukaisia, olennaisia ja rajoitettuja siihen, mika on
tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd kasitellaan ("tietojen
minimointi”)
¢ henkilttietojen on oltava tasmadllisia ja tarvittaessa péaivitettyja; on toteutettava kaikki
mabhdolliset kohtuulliset toimenpiteet sen varmistamiseksi, etta kasittelyn tarkoituksiin
nahden epatarkat ja virheelliset henkildtiedot poistetaan tai oikaistaan viipymatta
("tasmallisyys”)
o henkildtiedot on sailytettavd muodossa, josta rekisterdity on tunnistettavissa
ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten
("sailytyksen rajoittaminen”)
o henkilttietoja on kasiteltava tavalla, jolla varmistetaan henkilttietojen asianmukainen
turvallisuus, mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelylta seka
vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta kayttaen
asianmukaisia teknisia tai organisatorisia toimia ("eheys ja luottamuksellisuus”).
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Mihin tarkoituksiin keradmme henkilGtietojasi?

Henkilttietojasi voidaan kayttda tuotteiden ja palveluiden tarjoamiseen, pyyntdihisi ja kysymyksiisi
vastaamiseen, sopimusten taytantéonpanoon, tilausten kasittelyyn ja muiden vastaavien toimintojen
tayttamiseen. Tietojasi kaytetdan myots Labkotec Oy:n riskienhallintaan seka lainsaadannon ja
viranomaisten maarayksiin ja ohjeisiin perustuvien velvoitteiden hoitamiseen, kuten kayttajien
tunnistamiseen ja tietoturvasta huolehtimiseen seka vaarinkayttsten ehkaisyyn ja tutkintaan.

Kaytamme henkil6tietojasi myos asiakasviestintaan. Voimme esimerkiksi lahettda sinulle tiedotteita
sekad muutosilmoituksia koskien tuotteitamme ja palveluitamme. Voimme kayttdd henkilttietojasi
tuotteiden ja palveluiden markkinointiin ja markkinatutkimuksiin luvallasi tai kun se on muuten
sallittua. Liséksi voimme kayttdd henkilotietojasi myds kohdentaaksemme tuotteitamme ja
palvelujamme sinulle esimerkiksi suosittelemalla tai nayttamalla kohdennettua siséaltéa
palvelussamme.

Luvallasi ja lain sallimissa puitteissa voimme yhdistaa myos tietyn tuotteemme ja/tai palvelumme
yhteydessa keréttyja tietoja muiden tuotteidemme ja/tai palveluiemme yhteydessa keréattyihin
tietoihin.

Mita tietoja keraamme?

Rekisterimme sisaltdd Labkotec Oy:ssa asiakassuhteessa olevien henkiliden henkilGtietoja.
Kerddmme sinusta muun muassa seuraavat henkil6tiedot:
Kayttajan antamat tai henkilokohtaisesti tunnistavat tiedot:
o yhteystiedot, kuten nimi, osoite, puhelinnumero, séhkdpostiosoite
o digitaalisen tilin edellyttamat rekisterditymistiedot, kuten kayttajatunnus, nimimerkki,
salasana ja muu mahdollinen yksildiva tunnus
o demografiatiedot, arvo tai ammatti ja aidinkieli
e asiakassuhdetta koskevat tiedot, kuten laskutus- ja maksutiedot, tuote- ja tilaustiedot,
asiakaspalautteet ja yhteydenotot, arvonta- ja kilpailuvastaustiedot sekd peruutustiedot
o kayttdjan antamat profilointi- ja kiinnostustiedot
¢ luvat ja suostumukset
o kyselyihin ja tutkimuksiin annetut tiedot
o muut kayttajan suostumuksella keratyt tiedot
Palveluiden kaytodsta havainnoidut tiedot:
¢ palvelun ominaisuuksien kaytt6- ja selaustiedot, mainokset jotka on naytetty seka
tiedot mainosten klikkaamisesta.
e sivu, jolta kayttajd on siirtynyt sivuillemme, laitteen malli, yksildllinen laite- ja/tai
evastetunniste, tiedonkeruun kanava (internetselain, mobiiliselain, sovellus), selaimen
versio, IP-osoite, internet-palveluntarjoaja, istuntotunniste, istunnon aika ja kesto seka
nayton tarkkuus ja kayttojarjestelma.
e havainnoidun, ei kirjautuneen, kayttajan tunnisteena on tyypillisesti evaste tai muu
vastaava tunniste.
o sijaintitiedot, kuten GPS:n tai WLAN-yhteyspisteiden tai matkapuhelinverkon
tukiasemien avulla lasketut koordinaatit, mikali kayttdja on tata varten antanut
nimenomaisen luvan.
e seuraamme mita tiedostoja kayttajat lataavat sivustoiltamme. Talla tiedolla pyrimme
selvittamaan, mika tieto on sivustomme kayttajille olennaisinta.
o valokuvatallenteita Labkotec Oy:n jarjestelmiin liitetyistéa kameroista.
o tietyillda sivuilla kaytdmme erillisiA  analyysiohjelmistoa analysoidaksemme
verkkosivustomme rakennetta. Pystymme tarkastamaan, onko ihmisilla ongelmia
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verkkosivustolla siirtymisessa. Taman ansiosta voimme parantaa rakennetta ja tarjota
paremman kokemuksen vierailijoille
e muut kayttdjan suostumuksella keratyt tiedot.

Miten keradmme henkilGtietojasi?

Keradmme henkildtietosi ensisijaisesti suoraan sinulta joko suullisesti tai kirjallisesti. Ne voivat olla
meidan itsemme tai kumppaneidemme meidan toimeksiannostamme kerdadmia tietoja. Tietoja
kerataan myos verkon julkisista lahteista.

Sivujen kautta lahetetyt lomakkeet sisaltavat henkilGtietoja: minimissdan etunimi, sukunimi seké
sahkopostiosoite. Lahettamalla lomakkeen hyvaksyt, ettd sivujen omistaja taltioi antamasi
henkil6tiedot omaan jarjestelmaansa toteuttaakseen pyytaménne palvelun.

Tiedot voivat olla my6s kaytdssdmme olevien palveluiden kerdadmia. Lisdksi saamme tietoja
viranomaisten pitdmistd rekistereistd, luottotieto- ja asiakashairiorekisteristda sekd muista
luotettavista rekistereista.

Voimme kayttdd sivustoillamme evasteita (laitteeseen tallennettuja pienia tekstitiedostoja), jotta
palvelumme toimisivat mahdollisimman hyvin.

Evésteiden kaytto:

Talletettava tieto tallennetaan evasteen eli "cookien”, tai vastaavan tiedoston muodossa. Nain
pystymme palvelemaan sinua paremmin. Evasteet ovat pienid tekstitiedostoja, jotka siirretdan
verkkosivustolta kiintolevyllesi tai selaimeesi, joka puolestaan voi tallentaa evéasteen kiintolevyllesi.
Sahkoisen viestinnan tietosuojalain mukaan evasteiden tai muiden palvelun kayttéa kuvaavien
tietojen tallentaminen kayttdjan paatelaitteelle ja naiden tietojen kayttd on sallittua palvelun
tarjoajalle, jos kayttdja on antanut siihen suostumuksensa ja palvelun tarjoaja antaa kayttajalle
ymmarrettavat ja kattavat tiedot tallentamisen tai kayton tarkoituksesta.

Labkotec Oy voi kayttaa evasteitd palaavien kavijoiden tunnistamiseen ja selvittda, missa
jarjestyksessa sivuja kaytetaan. Tavoitteena on mitata, miten tehokkaasti Labkotec Oy sivusto on
esilla Internetissa. Evasteilla keréttavat tiedot yhdistetédén ja koostetaan nimettomina.

Evasteet kertovat sivustolla vierailun ajankohdan ja keston, seka milla sivuilla kavit ja milta sivustolta
tulit sivustollemme. Ne kertovat myo6s Internet-palveluntarjoajasi. Tietojen avulla voimme mitata
verkkosivuston liikkennetta ja mukauttaa sivustoa toiveittesi mukaan. Tavoitteena on, etta sivuston
kayttd6 on nopeampaa ja hyodyllisempdad. Koska tiedot kertovat miten ja milloin sivustoamme
kaytetdan, voimme kehittaa sivustoa jatkuvasti. Evasteita kaytetaan ainoastaan niiden kiintolevyllasi
olevien tietojen tarkastelemiseen, jotka verkkosivusto on tallentanut. Emme kerdd evasteilla
henkilttietoja, kuten nimia tai sahkdpostiosoitteita.

Kaytdmme istuntokohtaisia ja pysyvia evasteita. Istuntokohtaiset evéasteet ovat olemassa vain
istunnon eli yhden asiointikerran ajan, ja ne poistetaan automaattisesti, kun selain suljetaan. Pysyvat
evasteet ovat olemassa méaaraajan, ja ne jadvat tietokoneelle myds istunnon loppumisen jalkeen,
ellet itse poista niité sitd ennen.

Evasteet eivéat vahingoita paatelaitetta tai tiedostoja.

Evasteiden kayttoa voit sdadella esimerkiksi selaimien hallintotoiminnoista. Lisatietoja evasteista on
kunkin selaimen tietosuoja- tai ohjedokumentaatiossa.
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Evasteiden kayttd voi muuttua verkkoteknologian jatkuvan kehittymisen vuoksi. Seuraavan
luettelon avulla pyrimme tarjoamaan tietoja evasteiden kayttdtarkoituksistamme:

Kaytamme Googlen uudelleenmarkkinointievasteitd. Taman avulla voimme esittdd kohdistettuja
bannerimainoksia  verkkosivuston vierailijoille, kun he selailevat muita sivustoja.
Uudelleenmarkkinointievasteiden avulla voimme hallita asetuksia niin, etta vierailijalle ei nayteta liian
paljoa mainoksiamme.

Olemme upottaneet YouTube-videoita tietyille verkkosivustomme sivuille. YouTube (Googlen
omistama) asettaa maarattyja evasteitqd, kun vierailja napsauttaa YouTube-painiketta
videosoittimessa.

Talla verkkosivustolla kaytetddn Google Analyticsia, joka on Google Inc:n ("Google") yllapitama
verkkoanalyysipalvelu. Jotta Google Analytics voi analysoida verkkosivun kayttod, se asettaa
tietokoneeseen evasteita (tekstitiedostoja). Evasteeseen lisatyt tiedot (kuten IP-osoite) valitetddn
Googlelle ja tallennetaan Googlen palvelimille Yhdysvaltoihin, kun kaytat verkkosivustoa. Tietojen
avulla Google arvioi verkkosivuston kayttdd, koostaa kayttéraportteja verkkosivuston omistajalle
seka tarjoaa muita palveluita liittyen verkkosivuston aktiviteetteihin ja Internetin k&yttoon.

Google voi myds luovuttaa tiedot kolmansille osapuolille, jos laki velvoittaa siihen, tai jos kolmas
osapuoli kasittelee tietoja Googlen puolesta.

Google ei yhdista kayttajan IP-osoitetta muihin tietoihinsa. Evasteiden kaytén voi estaa selaimen
asetuksista, mutta talléin verkkosivujen toiminnallisuudessa voi olla puutteita.

Kayttamalla tata verkkosivustoa hyvaksytte, ettd Google kasittelee henkildtietojanne edella kuvatulla
tavalla ja edella kuvattuihin tarkoituksiin.

Miten kasittelemme henkilGtietojasi?

Kasittelemme henkilotietojasi  tietosuoja-asetuksen noudattaen oikeuksiasi ja vapauksiasi
kunnioittavalla tavalla. Huolehdimme siitd, ettd tietosuojaperiaatteita noudatetaan Kkaikissa
henkilttietojen kasittelyvaiheissa.

Tietojasi kasittelevat vain ne Labkotec Oy:n tai sen kumppaneiden tyontekijat, joilla on oikeus
henkilttietojen kasittelyyn. Olemme varmistaneet henkildston tietoturvatietoisuuden ja osaamisen
jatkuvilla koulutuksilla ja ajantasaisilla ohjeilla.

Henkilbtietojasi voidaan kasitelld useissa eri tietojarjestelmissd, jotka ovat joko Labkotec Oy:n tai
sen kumppaneiden hallinnoimia.

Kumppaneiden kanssa meill& on voimassa olevat tietoturva-asetuksen mukaiset sopimukset. Niiden
mukaisesti olemme saaneet henkilotietojen kasittelijoilta riittavat takeet siita, ettd niiden suorittama
henkilGtietojen kasittely tayttaa tietosuoja-asetuksen vaatimukset.

Henkil6tietojen kasittelyn yhteydesséa olemme toteuttaneet tietosuojaperiaatteiden taytantéonpanoa
varten asianmukaiset tekniset ja organisatoriset toimenpiteet. Teknisilla ja organisatorisilla
toimenpiteilla tarkoitetaan suojatoimenpiteita kuten esimerkiksi henkiloston koulutusta, henkiléstolle
annetut ohjeita ja maarayksia, salassapitositoumuksia, tilavalvontaa, omavalvonnan kautta
tapahtuvaa kayténvalvontaa, tietojarjestelmien tietoturvaa, tietojen salausta, tietojen anonymisointia,
tietojen pseudonymisointia, auditointeja, etakayttdyhteyksia, teknisid rajoituksia, tarkastus- ja
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valvontajarjestelmia, tietotilinpaatdsprosessia, kaytannesaantojen sekd  sertifikaattien
kayttoonottoa.

Kenelle luovutamme henkilGtietojasi?

Labkotec Oy ostaa tiettyja henkilttietojen kasittelypalveluita kumppaneilta. Olemme valinneet
kumppaneiksi vain sellaisia henkilttietojen kasittelijoitd, jotka noudattavat hyvaa henkilttietojen
kasittelytapaa asianmukaisten teknisten ja organisatoristen toimenpiteiden avulla seka tayttavat
tietosuoja-asetuksen vaatimukset ja pystyvat huolehtimaan sinun oikeuksiesi toteutumisesta.

Kaikki kumppaneiden kanssa on kirjallinen sopimus, jossa on maaritelty henkil6tietojen kasittelyn
kohde, tarkoitus ja kesto sekd sovittu Kkasiteltavat henkildtiedot. Kasittelemme tietoja
paasaantoisesti EU:n ja ETA:n sisalla.

Kuinka pitkdaan sailytamme henkilttietosi?

Sailytamme tietojasi vahintdén asiakassuhteen keston ajan. Asiakassuhteen paattymisen jalkeen
sdilytysaika riippuu tiedosta ja sen kayttétarkoituksesta. Pyrimme pitdmaan hallussamme olevat
henkildtiedot oikeina ja ajantasaisina poistamalla tarpeettomia tietoja seka paivittdamalla
vanhentuneita tietoja.

Sinun oikeutesi asiakkaana

Sinulla on oikeus tarkastaa itseédsi koskevat tiedot, oikeus vaatia virheellisen tai puutteellisen tiedon
oikaisua seka rekisterissa olevan kasittelyn tarkoituksen kannalta tarpeettoman tai vanhentuneen
tiedon poistoa.

Sinulla on oikeus myds kieltaa tietojesi kayttaminen suoramarkkinointiin sek& markkinatutkimuksiin
ja mielipidekyselyihin joko ottamalla yhteytta rekisterinpitdjadn tai poistamalla itsesi postituslistalta
kayttden "Unsubscribe” linkkia.

Sinulla on oikeus saada ilmoitus henkil6tietojesi
tietoturvaloukkauksesta

Meilla on velvollisuus ilmoittaa henkilGtietojen tietoturvaloukkauksesta henkilékohtaisesti niille
rekisterdidyille, joiden tietoja loukkaus koskettaa. Oikeus astuu voimaan, jos loukkaus

todennédkdisesti aiheuttaa suuren riskin yksildn oikeuksille ja vapauksille, esimerkiksi
identiteetinvarkauksien, maksuvélinepetosten tai muun rikollisen toiminnan muodossa.

Mihin voit ottaa yhteytta?

Esitdthan henkildtietojen kasittelyd koskevat tiedustelut ja pyynnot ensisijaisesti rekisterinpitajalle
osoitteessa: info@labkotec.fi.
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